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INTRODUCCION

Es el conjunto de acciones a corto, mediano y largo plazo que tienen como fin implementar los
programas, estrategias, procesos y procedimientos, tendientes a asegurar la preservacién a largo
plazo de los documentos electrdnicos de archivo, manteniendo sus caracteristicas de autenticidad,
integridad, confidencialidad, inalterabilidad, fiabilidad, interpretacion, comprensiéon vy
disponibilidad a través del tiempo.

los documentos son parte vital del funcionamiento de la institucion, por el cual fue creada el drea
de Gestiéon Documental para la administraciéon, control, recuperacidn, conservacién de los
documentos, entre esto se comprende la necesidad de la elaboracién de los documentos técnicos
administrativos de archivo estos documentos permiten el buen funcionamiento a corto, mediano y
largo plazo de la gestién documental.

La implementacion del plan de preservacién digital en el Instituto tiene como finalidad, garantizar
la conservacién y preservacion de cualquier tipo de informacidn, sea fisica o digital, pretendiendo
generar integridad autenticidad, inalterabilidad, fiabilidad y accesibilidad, de toda la documentacion
de una entidad desde el momento de la produccién, durante su periodo de vigencia y hasta su
disposicion final de acuerdo con la valoraciéon documental y las tablas de retencidon documental, a
través de acciones que serdn desarrolladas a corto, mediano y largo plazo.

OBIJETIVOS

Establecer los lineamientos que permitirdn la conservacion y preservacién de cualquier tipo de
informacidn, integridad, autenticidad, inalterabilidad, fiabilidad y accesibilidad, de |Ia
documentacioén digital del Instituto en cualquier etapa de su ciclo de vida y en cualquier medio sea
fisico o digital, de acuerdo con las tablas de retencion documental del Hospital Geriatrico y
Ancianato San Miguel.

OBIJETIVOS ESPECIFICOS

— ldentificar y clasificar todo tipo de informacién que produce el Hospital Geriatrico y Ancianato
San Miguel para definicion de acciones y condiciones de preservacidn en virtud de la capacidad
de la entidad.

— Considerar los recursos humanos, presupuestales y técnicos para la consecucidn del objetivo
general. Definir los responsables y sus responsabilidades.

— ldentificar y promover las acciones de preservacion digital para los documentos que crea el
Hospital Geriatrico y Ancianato San Miguel de acuerdo a la capacidad tecnoldgica de la entidad.

— Definir los procedimientos para garantizar conservacion, preservacion y disposicion de los
documentos durante todo su ciclo de vida, de acuerdo a los tiempos establecidos en las tablas
de retencidon documental y en el Plan de Preservacion Digital.

— Fortalecer la herramienta tecnologia de Sistema de Gestidn Documental, para mantener los
documentos digitales en sus respectivos expedientes y asi garantizar el acceso a la informacion
a largo plazo.
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ALCANCE

El presente documento, es el instrumento que permitira a los funcionarios del Hospital Geriatrico y
Ancianato San Miguel apropiarse de las politicas y procedimientos que permitan la conservacion,
preservacion y disposiciéon adecuada de la informacidn que se recibe, genera y procesa en medio
digital para la consulta, conforme a los tiempos establecidos en las tablas de retencién documental
vigentes y en el Plan de Preservacion Digital.

REFERENCIA NORMATIVA

Acuerdo 006 de 2014.

DEFINICIONES

Archivo electrénico de documentos: Almacenamiento electrénico de uno o varios documentos o
expedientes electrénicos.

Autenticacidn electrdnica: Es la acreditacién por medios electrénicos de la identidad de una persona
o autoridad, para elaborar o firmar documentos, o para adelantar tramites y procedimientos
administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un mensaje de datos, el cual
es conservado en condiciones que permitan garantizar su integridad, para preservar la seguridad de
la informacion que busca asegurar su validez en tiempo, forma y distribucidn. Asi mismo, garantiza
el origen de la informacién, validando el emisor para evitar suplantacion de identidades.

Conservacién Documental: Conjunto de medidas de conservacién preventiva y conservacion —
restauracion adoptadas para asegurar la integridad fisica y funcional de los documentos analogos
de archivo.

Conservacién Preventiva: Se refiere al conjunto de politicas, estrategias y medidas de orden técnico
y administrativo con un enfoque global e integral, dirigidas a reducir el nivel de riesgo, evitar o
minimizar el deterioro de los bienes y, en lo posible, las intervenciones de conservacién —
restauracién. Comprende actividades de gestién para fomentar una proteccidon planificada del
patrimonio documental.

Conservacién — Restauracidn: Acciones que se realizan de manera directa sobre los bienes

documentales, orientadas a asegurar su conservacion a través de la estabilizacidon de la materia.
Incluye acciones urgentes en bienes cuya integridad material fisica y/o quimica se encuentra en
riesgo inminente de deterioro y/o pérdida, como resultado de los dafios producidos por agentes
internos y externos, sean estas acciones provisionales de proteccidn para detener o prevenir dafios
mayores, asi como acciones periddicas y planificadas dirigidas a mantener los bienes en condiciones
Optimas.
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Disponibilidad: Caracteristica de seguridad de la informacién que garantiza que los usuarios
autorizados tengan acceso a la informacién y a los recursos relacionados con la misma, toda vez que
lo requieran asegurando su conservacion durante el tiempo exigido por ley.

Documento Electrdnico: Es la informacidon generada, enviada, recibida, almacenada y comunicada
por medios electrénicos, épticos o similares.

Documento _electrénico de archivo: registro de informacidon generada, recibida, almacenada vy
comunicada por medios electrdnicos, que permanece almacenada electréonicamente durante todo
su ciclo de vida, producida por una persona o entidad en razén de sus actividades o funciones, que
tiene valor administrativo, fiscal, legal o valor cientifico, histdrico, técnico o cultural y que debe ser
tratada conforme a lo principios y procesos archivisticos.

Documento Digital: informacién representada por medio de valores numéricos diferenciados —
discretos o discontinuos-, por lo general valores numéricos binarios (bits), de acuerdo con un cédigo
o convencion preestablecidos.

Expediente electrénico: Conjunto de documentos electrénicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de informacién que contengan.

Foliado electrénico: Asociacién de un documento electrdnico a un indice electrénico en un mismo
expediente electrénico o serie documental con el fin de garantizar su integridad, orden y
autenticidad.

Gestion documental: Conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo y organizacion de la documentacidn producida y recibida por las entidades,
desde su origen hasta su destino final, con el objeto de facilitar su utilizacién y conservacion.

indice electrdnico: Relacién de los documentos electrénicos que conforman un expediente
electrénico o serie documental, debidamente ordenada conforme la metodologia reglamentada
para tal fin.

Integridad: Caracteristica técnica de seguridad de la informacidn con la cual se salvaguarda la
exactitud y totalidad de la informacion y los métodos de procesamiento asociados a la misma.

Medio electrénico: Mecanismo tecnoldgico, dptico, telematico, informatico o similar, conocido o
por conocerse que permite producir, almacenar o transmitir documentos, datos o informacién.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones especificas que
tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la permanencia y el acceso
de la informacion de los documentos digitales y proteger el contenido intelectual de los mismos por
el tiempo que se considere necesario.

Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los documentos durante
su gestidn para garantizar su preservacion en el tiempo, independientemente de su medio y forma
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de registro o almacenamiento. La preservacion a largo plazo aplica al documento electrdnico de
archivo con su medio correspondiente en cualquier etapa de su ciclo vital.

Sistema Integrado de Conservacién: Es el conjunto de planes, programas, estrategias, procesos y
procedimientos de conservacion documental y preservaciéon digital, bajo el concepto de archivo
total, acorde con la politica de gestién documental y demas sistemas organizacionales, tendiente a
asegurar el adecuado mantenimiento de cualquier tipo de informacién, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad, integridad
autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde el momento de su
produccidn y/o recepcion, durante su gestion, hasta su disposicion final, es decir, en cualquier etapa
de su ciclo vital.

POLITICA DE PRESERVACION

Los servidores y contratistas del Hospital Geriatrico y Ancianato San Miguel deberdn dar
cumplimiento a los lineamientos establecidos por el Archivo General de la Nacién, con el fin de
asegurar la preservacion y conservacion de cualquier tipo de informacion, fisica o digital, en el marco
de una optimizacidn de la Gestiéon Documental Institucional, a través del uso de La Ventanilla Unica
y los que la entidad considere necesarios para la administracidn de documentos fisicos y
electrdnicos de archivo, durante el ciclo vital de los mismos.

METODOLOGIA

La metodologia utilizada para la ejecucién e implementacion del Plan de Preservacién digital a largo
plazo, se encuentra encaminada al cumplimiento de un conjunto de actividades establecidas a corto,
mediano y largo plazo que tienen como objetivo principal, el asegurar la preservacién de los
documentos electrénicos de archivo asi como su autenticidad, integridad, confidencialidad,
inalterabilidad, fiabilidad, interpretacion, comprensidn y disponibilidad a través del tiempo

IDENTIFICACION DE RIESGOS PARA LA PRESERVACION

— Obsolescencia y degradacién del soporte fisico.

— Obsolescencia del formato del documento digital.

— Obsolescencia del software.

— Obsolescencia del hardware.

— Desastres naturales.

— Ataques deliberados a la informacién.

— Fallas organizacionales.

— Errores humanos que pudiesen afectar la preservacion de la informacion.

APLICACION DE ESTRATEGIA DE PERSEVACION DIGITAL A LARGO LAZO
— Migracion: Cambio a nuevos formatos/plataformas (hardware y software) o nuevos medios.
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Emulacidn: Recreacién en sistemas computacionales actuales del entorno software vy
hardware para permitir la lectura de formatos obsoletos.

Replicado: Copias de la informacion digital establecidas segun la politica de seguridad de la
informacidn de la entidad.

Refreshing: Actualizacion de software o medios.

La estrategia seleccionada para la preservacion digital estard soportada, documentada y justificada
de acuerdo con los requisitos de preservacidn de los documentos, teniendo en cuenta los siguientes
aspectos:

El registro histérico de todas las acciones de gestién y administracién relativas a los
documentos digitales y/o documentos electrénicos de archivo.

Llevar a cabo de manera regular la vigilancia de los desarrollos técnicos, las técnicas de
conversion, migracion y las normas técnicas pertinentes.

Elaborar un modelo aceptado de conceptos y utilizarlo como base para el plan de
preservacion digital a largo plazo.

Capturar todos los metadatos asociados, transferirlos a los nuevos formatos o sistemas y
asegurar su almacenamiento.

ACTIVIDADES PARA LA EJECUCION DEL PLAN

Con el fin de llevar una adecuada ejecucion y cumplimento del Plan de Preservacion Digital se
establecerdn las siguientes fases y actividades:

FASES DE PLANEACION

Establecer y crear los lineamientos, politicas y procedimientos necesarios que permitan
identificar las buenas practicas para el manejo y conservacion de documentos digitalizados
para consulta.

Verificar la infraestructura fisica y tecnoldgica para evaluar la posibilidad de creacion de
documentos digitales.

Identificacion de requerimientos para la preservacion de la informacién que se encuentra
en medios digitales.

Proyectar en el plan de adquisiciones ampliaciéon del almacenamiento de la nube que
dispone el Hospital Geriatrico y Ancianato San Miguel como sistema de contingencia, en los
casos que sea requerido.

Evaluar funcionalidad y obsolescencia del Sistema de Gestién Documental

FASES DE EJECUCION
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Elaborar los procedimientos y/o instructivos relacionados para el almacenamiento de la
informacion.
Definir las directrices frente al almacenamiento, consulta y control de acceso de
documentos digitales
Elaborar los procedimientos relacionados con la preservacidon de los documentos digitales
del Hospital Geriatrico y Ancianato San Miguel en el Sistema de Gestion de la Entidad.
Crear los formatos para definir la informacidn que se almacenara y el tiempo que debera
estar disponible para consulta en virtud de las capacidades técnicas del Hospital.
Identificacidon y elaboracién de inventarios de documentos vitales y esenciales para la
preservacion digital a largo plazo.
Definir y establecer los Niveles de acceso a la informacidn en:

a) Confidencial: Acceso restringido, sdlo personal interno autorizado.

b) Privado: Acceso restringido, sélo personal interno.

c) Sensible: Acceso controlado, personal interno y usuarios externos con permisos.

d) Publico: Acceso interno y externo sin restriccion.
Definir la informaciéon que debera almacenarse y preservarse de acuerdo a las fuentes
normativas y tedricas.
Realizar mantenimiento a los sistemas de almacenamiento (nube o el que aplique):

a) ldentificar los repositorios electrénicos de informacién oficial del Hospital, dentro

de la entidad y almacenamiento externo.

b) Monitorear la capacidad de almacenamiento de la entidad.

c) Identificar situaciones de riesgo.
Solicitar informe a proveedores donde se aloje informacion critica y relevante del la ESE
Hospital Geriatrico y Ancianato San Miguel sobre la capacidad de almacenamiento de la
infraestructura provisionada para el hospital.
Elaborar el documento acerca de la funcionalidad y obsolescencia del Sistema de Gestion
Documental
Realizar los desarrollos, mejoras y soporte al Sistema de Gestion Documental, de acuerdo
con las necesidades institucionales de caracter contractual
Formalizar, socializar y capacitar a todos los colaboradores de la Entidad acerca de las
politicas, procedimientos y lineamientos que se establezcan para la preservacion digital en
el Hospital.

FASES DE VERIFICACION Y SEGUIMIENTO

Seguimiento a las acciones del Plan
Auditorias internas para verificacion y control de los mecanismos adoptados.
Implementacion del Mejoramiento Continuo.

RECURSOS HUMANOS

La ESE Hospital Geriatrico y Ancianato San Miguel es la responsable de la emisién formal de politicas
y procedimientos para la conservacién documental y preservacién digital.

El grupo del proceso de Gestién documental estd conformado por:
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1 Técnico operativa

El Grupo del Proceso de Informatica y Tecnologia esta conformado por:
1 técnico operativo

1 jefe de planeacién
TECNICOS

La infraestructura tecnolégica que se encuentra a disposicion del Instituto para la ejecucién e
implantacién del Plan de Preservacion Digital en la siguiente:

- Sistema de Gestién Documental.

- Equipos de computo

- Almacenamiento en la nube y espacio fisico de almacenamiento
- Escaner para digitalizacidon de documentos

LOGISTICOS

— Actividades de elaboracién de procesos y procedimientos

— Actividades de conversién de documentos fisicos a digitales

— Actividades de migracién y almacenamiento de la informacién
— Actividades de verificacidon de capacidad de la infraestructura

FINANCIERO

La ESE Hospital Geridtrico y Ancianato San Miguel anualmente se encarga de evaluar el presupuesto
necesario para una ejecucion exitosa y efectiva de sus objetivos, este presupuesto se encuentra
estipulado en los diferentes planes, y consolidado en el Plan Anual de Adquisiciones el cual permite
llevar un control, seguimiento de la ejecucién del presupuesto institucional y se incluyen los
servicios y/o elementos asociados a la ejecucion éptima del plan.

RESPONSABLES

La subgerencia administrativa y financiera, proceso de gestion documental, proceso de informatica
y tecnologia y auditores designados.

GESTION DE RIESGOS DEL PLAN

La identificacion de riesgos como parte del control al proceso de Administracién Documental y a la
Gestion de documentos electrdnicos es de gran relevancia pues permite identificar las debilidades
y oportunidades de mejora a los procesos con el fin de realizar una buena gestion documental
institucional.
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La ESE Hospital Geriatrico y Ancianato San Miguel, cuenta con las herramientas necesarias para el
control de los riesgos institucionales en el ambito de la Gestién Documental como lo son:

- Mapa de Riesgos Institucional

- Plan de Mejoramiento Institucional

ANEXOS

N/A
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REVISADO POR
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Gerente
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