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RESOLUCION No. 1.7.1.139- 2023
(24 de Julio de 2023)

“POR LA CUAL SE APRUEBA LA POLITICA DE SEGURIDAD DIGITAL EN LA E.S.E. HOSPITAL
GERIATRICO Y ANCIANTO SAN MIGUEL”

LA GERENTE DE LA EMPRSA SOCIAL DEL ESTADO HOSPITAL GERIATRICO Y ANCIANATO SAN
MIGUEL en ejercicio de sus atribuciones legales y especialmente las conferidas en Decreto de
Nombramiento No 4112.010.20.0724 de octubre 31 de 2022 de la Alcaldia Distrital de Cali y Acta de
posesion N.°. 0328 del 04 de noviembre de 2022.

CONSIDERANDO

Que la E.S.E Hospital Geriatrico y Ancianato San Miguel, es una entidad publica descentralizada del
Orden Departamental, de conformidad con lo propuesto en el articulo 194 de la Ley 100 de 1993.

Que el articulo 2 de la Constitucion politica de Colombia establece “que son fines esenciales del Estado:
servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Constitucion; facilitar la participacion de todos en las decisiones
que los afectan y en la vida econémica, politica, administrativa y cultural de la Nacion; defepder la
independencia nacional, mantener la integridad territorial y asegurar la convivencia pacifica y la vi i
de orden justo. Las autoridades de la republica estan instituidas para proteger a todas las pers
residentes en Colombia, en su vida, honra, bienes, creencias, y demas derechos y libertades, y pava
asegurar el cumplimiento de los deberes sociales del estado de los particulares.

Que el CONPES 3854 de 2016 incorpora la Politica Nacional de Seguridad Digital coordinada por la
Presidencia de la Republica, para orientar y dar los lineamientos respectivos a las entidades.

Que el Articulo 2.2.22.2.1 del decreto 1499 de 2017 establece las politicas de Gestién y Desempefio
Institucional, dentro de la cual hace parte la politica de Seguridad Digital Objeto de la Presente
resolucion.

En merito de lo expuesto,

RESUELVE

ARTICULO PRIMERO: Actualizar la POLITICA de Seguridad Digital, de conformidad con lo expuesto
en la parte motiva de la presente Resolucién, asi:

ARTICULO SEGUNDO: DESCRIPCION DE LA POLITICA. En la E.S.E Hospital Geriatrico y Ancianato
San Miguel se compromete a fortalecer la seguridad digital, estableciendo un marco de confianza en la
proteccién de la seguridad de la informacion, identificando los riesgos de manera sistematica sobre los
activos, con el objeto de tener un nivel de exposicion aceptable, asegurando la integridad, la integridad,
la confiabilidad y la disposicion de la informacién para las partes de interés general.

ARTICULO TERCERO: OBJETIVO.

Establecer medidas y patrones de administracién y organizacién tanto de las Tecnologias de
Comunicaciones TIC'S, como toda la seguridad fisica de la informacién. Ademas de brindar los patrones
para la integridad, confidencialidad y confiabilidad de la informacién generada por la institucion.

PARAGRAFO PRIMERO: OBJETIVOS ESPECIFICOS
La Politica de Seguridad Digital Tendra los siguientes Objetivos:

Minimizar el riesgo de Seguridad de la informacién en todos los procesos institucionales
Apoyar la innovacion tecnoldgica

Proteger los activos tecnolégicos

Fortalecer la cultura de seguridad de la informacién en los usuarios, funcionarios, estudiantes,
proveedores y la ciudadania en general de la E.S.E Hospital Geriatrico y Ancianato San Miguel.
5. Orientar a la ciudadania en general sobre el uso responsable del medio digital
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ARTICULO CUARTO: ALCANCE. Esta polit
ciudadania en general.

ENTACION. La politica de Seguridad Digital s€

ARTICULO SEXTO: ESTRATEGIAS DE IMPLEM JIN

implementa mediante las siguientes estrategias:

Plataforma de Sistemas Abiertos
Esquemas de operacion bajo el concepto cliente/
Estandarizacién de hardware, software, base, uti
Intercomunicacion entre unidades y equipos mediante protocolos
Intercambio de experiencias entre dependencias )
Manejo de proyectos conjuntos con los diferentes departamentos administrativos )
Programa de capacitacién permanente para los colaboradores del hospital y de las oficinas
coordinadores de gestién de la informacion.
8. Integracioén de sistemas y bases de datos de la E.S.E Hospit
para tener como meta final un sistema integral de informacié
9. Programacion con ayudas visuales e interactivas. Facilitan

final.

10. Integracion de sistemas teleinformaticas

11. Para la elaboracién de los proyectos informativos y de sus presupuestos, se tomaran en nta ~
tanto las necesidades de hardware y software del area solicitante, como la disponibilida

recursos con que estas cuenten
12. La falta de conocimiento de las normas aqui descritas por pa
de la aplicacién de sanciones y/o penalidades por incumplimiento de estas

servidor y web en caso de desarrollos probados

litarios y estructuras de datos.
y estandares
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ARTICULO SEPTIMO: RESPONSABILIDAD. La politica de Seguridad Digital tiene como responsables
de implementacién y desarrollo a:

* Gerente
o Subgerente
~ o Lideres de proceso de Sistemas Informativos

o Lider de Seguridad Digital

ARTICULO OCTAVO: MECANISMO DE DIVULGACION. La Politica de Seguridad Digital de la E.S.E
Hospital Geriatrico Y Ancianato San Miguel, se divulga en los medios y canales definidos en la institucion,

entre los siguientes:

Capacitaciones al personal asistencial

Inducciones al personal que ingresa a la instituciéon
Correos electrénicos

Carteles informativos

Pildoras informativas

Pagina web

PanwN

PARAGRAFO PRIMERO: Las actividades de socializacién de la Politica de Seguridad Digital seran
lideradas por el profesional responsable del Programa de Seguridad del Paciente, con el apoyo del area

de comunicaciones de la E.S.E Hospital Geriatrico y Ancianato San Miguel.

ARTICULO NOVENO: SEGUIMIENTO Y EVALUACION.
El seguimiento a la politica de seguridad digital en la E.S.E Hospital Geriatrico y Ancianato San Miguel

es esencial para proteger la informacién confidencial de los pacientes y garantizar la integridad y
disponibilidad de los sistemas de informacién, algunos de los seguimientos para hacer la evaluacion y

seguimiento de la Politica de Seguridad Digital son:

1. Evaluacion de riesgos:
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* Realizar evaluaciones periédicas de riesgos para identificar posibles vulnerabilidades y
amenazas ala seguridad de la informacion.
» Mantener un registro de los riesgos identificados y las medidas tomadas para mitigarlos.

2. Politicas y procedimientos:
o Revisar y actualizar regularmente las politicas de seguridad digital para garantizar que estén
alineadas con las mejores practicas y los estandares de la industria.
o Asegurarse de que todos los empleados estén familiarizados con las politicas y procedimientos
de seguridad.

3. Acceso y autenticacion:
e Supervisar el acceso a los sistemas de informacién, asegurandose de que solo el personal
autorizado tenga acceso a la informacién confidencial.
« Implementar medidas de autenticacion fuertes, como contrasefas robustas y autenticaci
factores.

6n de dos

4. Monitoreo de actividad:
o Utilizar herramientas de monitoreo de seguridad para detectar y responder a posibles amenazas
en tiempo real.
o Establecer alertas para actividades sospechosas y realizar anélisis de registros regularmente.

5. Capacitacion y concienciacion:
o Proporcionar formacion continua sobre seguridad digital a todo el personal, incluyendo medicos,
enfermeros y personal administrativo.
e Realizar campaias de concienciacion para destacar la importancia de la seguridad de la
informacion y las buenas practicas de seguridad.

6. Actualizaciones y parches:
« Mantener actualizados todos los sistemas y aplicaciones con los ultimos parches de seg -
« Establecer un proceso para gestionar proactivamente las actualizaciones de software y firm ;

7. Respaldo de datos:
« Implementar politicas de respaldo de datos regulares y verificar la integridad de los respaldos.

« Tener un plan de recuperacién de desastres para garantizar la continuidad de las operaciones en
caso de un incidente.

‘ 8. Cumplimiento normativo:
o Asegurarse de que todas las practicas de seguridad digital cumplan con las normativas y
regulaciones pertinentes en el sector de la salud.
o Prepararse para auditorias de seguridad y cumplir con los requisitos de informes.

9. Colaboracién con proveedores:
o Evaluar y monitorear la seguridad de los proveedores de servicios de tecnologia de la informacion
y asegurar que cumplan con los estandares de seguridad.

10. Respuesta a incidentes:
o Desarrollar un plan de respuesta a incidentes detallado y realizar simulacros periédicos para
asegurar una respuesta efectiva en caso de una brecha de seguridad.

ARTICULO DECIMO. VIGENCIA: La presente resolucién rige a partir de su expedicion, deroga las
disposiciones que le sean existentes.
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Dado en Santiago de Cali, a los (24) dias del mes de Julio de 2023

PUBLIQUESE Y CUMPLASE

SANDRA MAR S ASTAIZA
GE TE

Equipo Gestion Y Mejora
orio Gonzalez — Subgerente Administrativa y,Kiganciera do"

Reviso: William Arango Ussa — Responsable Proceso Juridico




